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图3（a）。麦克风和扬声器之间的同步结果。峰值表示接收信号的导频位
置。 （b）。对同步信号应用匹配滤波器的结果。

图 4. 拟议的两分支 Echo-FAS 流程概述。
 

机会

二维人脸展示攻击已经对面部认证系统造成了紧迫的安全问题。大多数现有
的FAS模型都存在过拟合问题。最近，许多模型致力于捕捉辅助信息（例如
深度图和红外图），以实现更稳健的面部活体检测性能。然而，这些方法需
要昂贵的传感器，并且需要额外的硬件来捕捉特定的模态信息。为了解决这
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图 1. (a) 中设计信号的图示。频率
和（b）时域。

图 2. (a) 的数据收集过程。真实/

现场和（b）。欺骗面孔。
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些问题，本发明设计了一种新颖且具有成本效益的基于声学模态的FAS系
统，名为Echo-FAS，它使用设计的声学信号作为探针来进行面部活体检测。
本发明首先提出建立一个大规模、高多样性和基于声学的FAS数据库Echo-

Spoof。然后，在Echo-Spoof的基础上，本发明提出设计一个新颖的两分支
框架，结合输入信号的全局和局部频率线索，以准确区分输入的活体与欺骗
人脸。

技术 

本发明提出了一种新颖的基于声学的框架来解决面部反欺骗问题。首先收集
了一个大规模、高多样性的基于声学的面部反欺骗数据库Echo-Spoof。在此
数据库的基础上，我们设计了一个两分支的Echo-FAS架构，以同步捕捉输入
声学信号的全局和局部频率线索。该发明的基于声学的FAS系统可以方便地
与基于RGB的FAS方法结合，提供更安全、更稳健的面部反欺骗。声学数据
可以有效地反映输入人脸的深度信息，这是RGB模态中很大程度上被忽视
的。

优势

应用 

本发明仅需一个前置扬声器和麦克风作为数据收集传感器。 

Echo-FAS具有成本效益，可以在普通移动设备上即插即用，方便部署。 

与容易被对抗性攻击技术攻击的RGB数据相比，设计的声学信号由系统本
身发出。因此，它更加安全，即使是专家攻击者也难以攻击或操纵。

本发明在应用于面部反欺骗时，经过小幅修改后可以作为商业软件产品。
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