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由于人为错误造成的道路事故每年导致全球130万人死亡，仅在2016年美国
就有37,000人遇难，行业在研发方面投入了约1000亿美元，以提供解决方
案。因此，自主车辆（AV）或互联自主车辆（CAV）的部署旨在减少由于人
为失误而导致的道路死亡/事故。可靠性是CAV的首要关注点之一。一个主
要的挑战和关注点是如何保护CAV免受网络攻击。目前大多数现有的解决方
案采用新颖的入侵检测方案或异常行为分析，但这些机制/算法本身依然处
于可能被攻击的系统内，从而造成单点故障，使整个检测方案失效。这项发
明提供了一种在CAV遭受网络攻击时，将其带入安全港的方法。

技术

镜像技术多年来已成功用于提供数据和系统完整性保证，并在系统故障时实
现快速恢复。这项发明提出在CAV中使用一套操作重复的传感器和云端的镜
像处理组件（在CAV的自主模式下运行相同的AI驱动实时控制的优化运动规
划）。这套重复的传感器和处理组件的目的是对CAV的决策进行核对。对
CAV的任何攻击都不会影响云端组件的完整性，因此CAV和云端之间的任何
不一致都将表明可能存在网络攻击或本地系统故障，此时，CAV将被迫停止
并停泊在最近的安全港点（如停车场）。
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一种保护自动驾驶汽车免受网络攻击的方法

与现有的易受同样攻击的故障/网络攻击检测方法相比，这项发明通过在
云端进行镜像检测算法隔离了这类攻击的可能性。

CAV的网络攻击检测

对任何关键系统组件进行独立检测
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